Vereinbarung uber die Auftragsdatenverarbeitung
iSd Art 28 DSGVO

(Version vom 19.08.2026)

zwischen

Teachino FlexCo

Schwedenplatz 2/22

1010 Wien

Osterreich

(im Folgenden der "AUFTRAGSVERARBEITER")

und der

(im Folgenden die "VERANTWORTLICHE")

1. Die Vertragsparteien

11.  Die VERANTWORTLICHE ist Verantwortliche im Sinne des
Art. 4. Z. 7 der Datenschutz-Grundverordnung (VO [EU] 2016/679 - "DSGVO") hinsichtlich
jeglicher Informationen, die sich auf identifizierte oder identifizierbare naturliche Personen im
Sinne des Art.4.Z.1DSGVO ("personenbezogene Daten") beziehen, die an den
AUFTRAGSVERARBEITER im Rahmen der unter Punkt 2. genannten zu erbringenden
Tatigkeiten Gberlassen werden.

1.2.  Der AUFTRAGSVERARBEITER ist als Auftragsverarbeiter im Sinne des Art. 4. Z. 8 DSGVO fur
die VERANTWORTLICHE tétig.

2. Gegenstand, Art und Zweck der Verarbeitung

2.1.  Der AUFTRAGSVERARBEITER wurde von der VERANTWORTLICHEN mit der Bereitstellung,
dem Betrieb und dem Support einer Software zur Vorbereitung, Durchfihrung und
Dokumentation des Unterrichts beauftragt und verarbeitet zu diesem Zweck

personenbezogene Daten im Auftrag des  VERANTWORTLICHEN.

3. Dauer der Verarbeitung

3.1. Die Verarbeitung erfolgt, solange der AUFTRAGSVERARBEITER personenbezogene Daten im
Auftrag der VERANTWORTLICHEN verarbeitet oder solche Daten gespeichert hélt. Die
Beendigung der zugrunde liegenden Lizenzvereinbarung beendet die Auftragsverarbeitung
nicht automatisch.
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4. Artund Zweck der Verarbeitung, Kategorien von Betroffenen

4.1.

4.2.

Die gegenstandlich vom AUFTRAGSVERARBEITER zu erbringenden Verarbeitungsvorgénge
beziehen sich auf die Bereitstellung, den Betrieb und den Support einer Software zur
Vorbereitung und Durchfihrung des Unterrichts.

Die Art der personenbezogenen Daten, die im Auftrag der VERANTWORTLICHEN verarbeitet
werden durfen, sowie die Kategorien der betroffenen Personen und die Zwecke der
Datenverarbeitung sind in Anlage A beschrieben.

5. Pflichten des Auftragsverarbeiters

51

5.2.

5.3.

54.

55.

Der AUFTRAGSVERARBEITER verarbeitet personenbezogene Daten ausschliefllich im Rahmen
dieser Vereinbarung oder wie von der VERANTWORTLICHEN angewiesen, es sei denn, der
AUFTRAGSVERARBEITER ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Er hat
samtliche Handlungen zu unterlassen, die seiner Position als AUFTRAGSVERARBEITER
widersprechen. Er hat die sich aus dem anwendbaren Recht ergebenden Pflichten sorgféltig
einzuhalten, insbesondere jene aus der DSGVO und dem Datenschutzgesetz idgF.

Der AUFTRACSVERARBEITER verpflichtet sich, personenbezogene Daten ausschliellich im
Rahmen der dokumentierten Weisungen der VERANTWORTLICHEN zu verwenden und
ausschliefllich der VERANTWORTLICHEN zurlickzugeben oder nur nach deren Weisung an
Dritte zu Ubermitteln. Das Verwenden der personenbezogenen Daten fiir eigene Zwecke des
AUFTRAGSVERARBEITERS bedarf einer vorherigen schriftlichen Genehmigung durch die
VERANTWORTLICHE. Ausgenommen hiervon sind Datenverarbeitungen, zu welchen der
AUFTRAGSVERARBEITER gesetzlich verpflichtet ist; in einem solchen Fall teilt der
AUFTRAGSVERARBEITER der VERANTWORTLICHEN diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen offentlichen Interesses verbietet. Ist der AUFTRAGSVERARBEITER der Ansicht, dass
eine Weisung der VERANTWORTLICHEN gegen diese Verordnung oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoft, so teilt ihr der
AUFTRAGSVERARBEITER dies mit. Die VERANTWORTLICHE hat dem
AUFTRAGSVERARBEITER anschlieBend mitzuteilen, ob er an der Weisung festhalt.
Nachtragliche Weisungen kénnen von der VERANTWORTLICHEN wahrend der gesamten
Dauer der Vereinbarung erteilt werden. Diese sind stets schriftlich, auch elektronisch, im
Zusammenhang mit dieser Vereinbarung zu dokumentieren und aufzubewahren.

Der AUFTRACSVERARBEITER verarbeitet die personenbezogenen Daten nach dem Grundsatz
der Datenminimierung gemaf Art. 5 Abs. 1lit. c DSGVO und daher nur soweit, als dies zum
Erbringen der unter Punkt 2. genannten Arbeiten erforderlich ist. Dariiber hinaus verpflichtet
sich der AUFTRACSVERARBEITER ein nach Art 30 Abs 2 DSGVO erforderliches Verzeichnis
von Verarbeitungstétigkeiten zu fihren. Dieses Verzeichnis ist der gegenstandlichen
Vereinbarung Uber die Auftragsdatenverarbeitung als Anlage A angefigt. Ein Loschkonzept ist
als Anlage B angefigt.

Der AUFTRAGSVERARBEITER erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten oder potentiell zugriffsberechtigten Personen vor Aufnahme ihrer Tatigkeit zur
Wahrung des Datengeheimnisses i.S.d. Art. 28 Abs. 3 lit. b DSCVO, und aller relevanter
Datenschutzgesetze verpflichtet hat. Insbesondere bleibt die Verschwiegenheitspflicht der
mit der Datenverarbeitung beauftragten Personen auch nach Beenden ihrer Tatigkeit und
Ausscheiden beim AUFTRAGSVERARBEITER aufrecht.

Der AUFTRAGSVERARBEITER tragt fur die technischen und organisatorischen
Voraussetzungen Vorsorge, sodass die VERANTWORTLICHE die Rechte der Betroffenen,
insbesondere die Bestimmungen des Art.13 und 14 DSGVO (Informationspflicht), Art. 15
DSCVO (Auskunftsrecht), Art. 16 und 17 DSGVO (Recht auf Richtigstellung und Léschung), Art.
18 DSCVO (Recht auf Einschrénkung der Verarbeitung), Art. 20 DSGVO (Recht auf
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5.6.

57

5.8.

5.9.

O

Datenubertragbarkeit) und Art.21 DSGVO, (Recht auf Widerspruch) gegeniber einer
betroffenen Person innerhalb der gesetzlichen Fristen jederzeit erfillen kann und Gberléasst der
VERANTWORTLICHEN alle dafur notwendigen Informationen.

Der AUFTRAGSVERARBEITER erklart rechtsverbindlich, einen Datenschutzbeauftragten zu
benennen, sofern er dazu nach Art. 37 DSGVO verpflichtet ist. In diesem Fall werden dessen
Kontaktdaten der VERANTWORTLICHEN mitgeteilt. Der AUFTRAGSVERARBEITER teilt der
VERANTWORTLICHEN auch einen Wechsel des Datenschutzbeauftragten unverziglich mit.

Der AUFTRAGSVERARBEITER ist verpflichtet, allfallige Anfragen oder Aufforderungen der
zustandigen Datenschutzbehorde ("DSB") oder anderer zustandiger Behorden Folge zu leisten
und die internen Verarbeitungsvorgange entsprechend anzupassen. Die Pflicht besteht
unabhangig davon, ob solche Anfragen oder Aufforderungen direkt durch die Behérde erteilt
werden oder Uber die VERANTWORTLICHE an den AUFTRACSVERARBEITER herangetragen
werden. Der AUFTRAGSVERARBEITER wird die VERANTWORTLICHE von derartigen Anfragen
oder Aufforderungen der Datenschutzbehérde unverziglich informieren.

Im Zusammenhang mit den in diesem Vertrag genannten Arbeiten kooperiert der
AUFTRAGSVERARBEITER im grofitmaoglichen Umfang mit den zustandigen Behérden und der
VERANTWORTLICHEN, insbesondere bei der Erstellung des Verzeichnisses der
Verarbeitungsvorgange (Art. 30 DSGVO), bei Datenschutz-Folgeabschatzungen (Art. 35
DSCVO) und vorherigen Konsultationen der Aufsichtsbehorde (Art. 36 DSGVO).

Die VERANTWORTLICHE wird hinsichtlich der Verarbeitung der Uberlassenen Daten das
Recht der Einsichtnahme und Kontrolle der Datenverarbeitungseinrichtungen eingerdumt. Die
VERANTWORTLICHE wird die Einsichtnahme und Kontrolle vorab ankiindigen und unter
groRtmaoglicher Schonung des Geschaftsbetriebs des AUFTRAGSVERARBEITERS durchfihren.
Der AUFTRAGSVERARBEITER verpflichtet sich gemaR Art. 28 Abs 3 lit. h DSGVO, der
VERANTWORTLICHEN jene Informationen zur Verflgung zu stellen, die zur Kontrolle der
Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind. Die Parteien
stellen der zustédndigen Aufsichtsbehoérde die Ergebnisse von Prifungen auf Anfrage zur
Verfigung.

6. Sub-Auftragsverarbeiter

6.1.

6.2.

6.3.

Der AUFTRAGSVERARBEITER ist berechtigt, die im Anlage C angefuhrten Subdienstleister zum
Wahrnehmen der vertragsgegenstandlichen Aufgaben zu beauftragen. Werden neue
Subdienstleister hinzugefligt, muss der AUFTRAGSVERARBEITER den VERANTWORTLICHEN
mit einer Vorlaufzeit von 4 Wochen informieren. Spricht der VERANTWORTLICHE innerhalb

dieser Frist keinen Widerspruch aus, darf der Subdienstleister beauftragt werden. Jedenfalls
hat der AUFTRAGSVERARBEITER sicherzustellen, dass die Heranziehung des Subdienstleisters
das Erfillen der Vorgaben des gegenstandlichen Vertrags zu keinem Zeitpunkt gefahrdet.

Sub-Auftragsverarbeiter auferhalb des EWR darf der AUFTRAGSVERARBEITER beauftragen,
wenn (i) diese in einem Drittland niedergelassen sind, das Uber ein von der EU-Kommission
mit Beschluss akzeptiertes angemessenes Datenschutzniveau verfugt
(Angemessenheitsbeschluss) oder (ii) mit diesen die EU-Standardvertragsklauseln bzw diesen
gleichgestellte durch die EU-Kommission erlassene Vertragsschablonen als geeignete
Garantien im Sinne des Art. 46 Abs. 2 lit. c und d DSGVO vereinbart wurden.

In jedem Fall bleibt der AUFTRAGSVERARBEITER der VERANTWORTLICHEN vollumfanglich
far die Leistungserbringung durch den hinzugezogenen Sub-Auftragsverarbeiter, ihre
Verpflichtungen und das Erfillen der ihr zugewiesenen Aufgaben verantwortlich. AuRerdem
muss ein Vertrag zwischen dem AUFTRAGSVERARBEITER und dem Sub-Auftragsverarbeiter
gemal Art. 28 Abs. 4 DSGVO geschlossen werden, in dem sichergestellt ist, dass der
Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem AUFTRAGSVERARBEITER
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6.4.

7.
7.1.

O
aufgrund dieser Vereinbarung obliegen. Weisungen der VERANTWORTLICHEN an

Sub-Auftragsverarbeiter werden ausschliel3lich tiber den AUFTRAGSVERARBEITER erteilt.

Kommt der Sub-Auftragsverarbeiter den Verpflichtungen aus der DSGVO nicht nach, so haftet
hierfur der AUFTRAGSVERARBEITER gegentiber der VERANTWORTLICHEN.

Pflichten der Verantwortlichen

Die VERANTWORTLICHE verpflichtet sich, den AUFTRAGSVERARBEITER unmittelbar von
Anderungen der DSGVO und relevanter Datenschutzgesetze und erganzender
Bestimmungen, die auf die gegenstdndige Datenverarbeitung anwendbar sind, zu
unterrichten. Die VERANTWORTLICHE rdumt dem AUFTRAGSVERARBEITER eine
angemessene Frist ein, sich organisatorisch, administrativ und technisch auf gednderte
Datenschutzbestimmungen und neue Anforderungen einzustellen.

8. Mitteilungen bei VerstoRen des Auftragsverarbeiters

8.1.

8.2.

Der AUFTRAGSVERARBEITER erklart rechtsverbindlich, dass er die VERANTWORTLICHE
unverziglich informiert, wenn dem Auftragsverarbeiter eine Verletzung des Schutzes
personenbezogener Daten bekannt wird bzw wenn Daten aus einer an ihn Uberlassenen
Datenanwendung systematisch und schwerwiegend unrechtmaRig verwendet wurden und
den Betroffenen Schaden droht. Diese Meldung hat zumindest folgende Informationen zu
enthalten: (a) eine Beschreibung der Art und der Verletzung, (b) Kontaktdaten einer
Anlaufstelle, bei der weitere Informationen Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kann, (c) die voraussichtlichen Folgen und die
ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten. Wenn und soweit diese Informationen nicht zur gleichen Zeit
bereitgestellt werden konnen, hat die urspringliche Meldung die zu jenem Zeitpunkt
verfugbaren Informationen zu enthalten. Weitere Informationen sind anschlieRend ohne
angemessene Verzogerung durch den AUFTRAGSVERARBEITER bereitzustellen, sofern sie
verfugbar sind.

Der AUFTRAGSVERARBEITER trifft technisch und organisatorisch Vorsorge dafiir, dass die
VERANTWORTLICHE insbesondere die Bestimmungen der Art. 33 und 34 DSCVO ("Data
Breach  Notification") innerhalb  der  gesetzlichen  Frist erfillen  kann.  Der
AUFTRAGSVERARBEITER ist in diesem Zusammenhang dazu verpflichtet, der
VERANTWORTLICHEN unverziglich sémtliche Informationen zur Verfigung zu stellen, die
diese fur eine Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehérde und/oder die betroffene Person bendtigt.

9. Technisch-organisatorische MaRnahmen

9.1

9.2.

9.3.

Der AUFTRAGCSVERARBEITER gewahrleistet, dass er gemall Art. 32 DSGVO unter
Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten der
Betroffenen geeignete technische und organisatorische Maflnahmen getroffen hat, um ein
dem Risiko angemessenes Schutzniveau sicherzustellen. Sofern sich diesbeziiglich wéhrend
der Zusammenarbeit notwendige Anderungen ergeben, wird der AUFTRAGSVERARBEITER
adaquate MalRnahmen nachziehen.

Der AUFTRAGSVERARBEITER gewahrleistet insbesondere, dass die Verarbeitung in
Ubereinstimmung mit brancheniblichen Standards und den gesetzlichen Bestimmungen,
insbesondere den datenschutzrechtlichen und regulatorischen Erfordernissen, erfolgt.

Der AUFTRAGSVERARBEITER verpflichtet sich, die in Anlage D zu dieser Vereinbarung
genannten technisch-organisatorischen Mafnahmen einzuhalten, soweit diese aufgrund des
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9.4.

9.5.

O

Cegenstands und der Umstdnde der Verarbeitung anwendbar sind. Der
AUFTRAGSVERARBEITER informiert die VERANTWORTLICHE von geplanten wesentlichen
Anderungen der in Anlage D genannten technisch-organisatorischen MaBnahmen. Als
wesentlich gelten Anderungen, wenn neuartige Technologien eingesetzt werden, dadurch
bisherige Mangel ausgebessert werden oder sich potentielle neue Risiken fur die
Datensicherheit ergeben.

Sofern wahrend der Zusammenarbeit Anderungen notwendig werden, wird der
AUFTRAGSVERARBEITER  die getroffenen  Mallnahmen adéquat anpassen. Die
VERANTWORTLICHE trifft dabei die Pflicht, in regelmaRigen Abstdnden zu prifen, ob durch
geeignete technische und organisatorische MafRnahmen des AUFTRAGSVERARBEITERS ein
angemessenes Datenschutzniveau gewahrleistet ist.

Far den Fall, dass der AUFTRAGSVERARBEITER einen Sub-Auftragsverarbeiter heranzieht,
stellt der AUFTRAGSVERARBEITER sicher, dass dieser gleichwertige technische und
organisatorische  MalRnahmen mit dem  Sub-Auftragsverarbeiter vereinbart. Der
AUFTRACSVERARBEITER wird sich regelméfig durch entsprechende Kontrollen davon
vergewissern, dass diese Mallnahmen vom Sub-Auftragsverarbeiter zu jeder Zeit faktisch
umgesetzt werden. Sollten sich hierbei Risiken zeigen, die der AUFTRAGSVERARBEITER nicht
ausreichend abschwachen/steuern kann, hat er die VERANTWORTLICHE dariber in einer
geeigneten Form zu informieren.

10. Beendigung der Vereinbarung, Loschung und Riickgabe von Daten

10.1.

10.2.

10.3.

1.
11

Der AUFTRAGSVERARBEITER ist verpflichtet, nach Beendigung der Leistungserbringung alle
Verarbeitungsergebnisse und Unterlagen, die personenbezogene Daten enthalten, vollstandig
an die VERANTWORTLICHE zu Gibergeben. Der AUFTRACSVERARBEITER ist nicht berechtigt,
personenbezogene Daten, Dokumente oder Teile davon weiter aufzubewahren.
Ausgenommen davon sind jene Unterlagen und Dokumente zu deren Aufbewahrung der
AUFTRAGSVERARBEITER rechtlich verpflichtet ist.

Alternativ und ausschlieflich auf ausdriickliche Weisung der VERANTWORTLICHEN ist der
AUFTRAGSVERARBEITER berechtigt, die Daten fur die VERANTWORTLICHE weiter vor
unbefugter Einsicht gesichert aufzubewahren oder auftragsgemaR zu vernichten, vorbehaltlich
gesetzlicher Bestimmungen. Der Nachweis der ordnungsgemafen Vernichtung ist der
VERANTWORTLICHEN auf Anfrage vorzulegen.

Der AUFTRAGSVERARBEITER ist verpflichtet, die Rickgabe bzw Vernichtung auch bei
Sub-Auftragsverarbeitern entsprechend herbeizufihren.

Einhaltung des anwendbaren Rechts

Die Parteien haben das Recht, Anderungen und/oder Ergénzungen zu jedem Teil dieser
Vereinbarung Uber die Auftragsdatenverarbeitung zu verlangen, soweit dies erforderlich ist,
um etwaigen Auslegungen, Leitlinien oder Anordnungen der zustdndigen Behorden der EU
oder der Mitgliedstaaten, nationalen Umsetzungsbestimmungen oder anderen rechtlichen
Entwicklungen in Bezug auf die Anforderungen der DSGVO fur die Beauftragung von
Datenverarbeitern im Allgemeinen oder anderen Anforderungen fur die Beauftragung von
Datenverarbeitern zu entsprechen. Die Parteien werden sich Uber die erforderlichen
Anderungen nach Treu und Glauben und unter Beriicksichtigung ihrer Verpflichtung zur
datenschutzkonformen Durchfihrung dieses Vertragsverhéltnisses verstandigen.

12. Wirksamkeit, Laufzeit und Beendigung

12.1.

Diese Vereinbarung tritt mit Unterzeichnung in Kraft und wird auf unbestimmte Zeit
abgeschlossen. Die Beendigung der zugrunde liegenden Lizenzvereinbarung lasst ihre
Wirksamkeit unberihrt. Sie gilt fort, solange der AUFTRAGSVERARBEITER personenbezogene
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Daten im Auftrag der VERANTWORTLICHEN verarbeitet oder solche Daten noch gespeichert
hélt. Eine ordentliche Beendigung dieser Vereinbarung ist erst zulassig, wenn samtliche dieser
Daten gemdalR Punkt 10 zurlckgegeben oder geléscht wurden. Das Recht zur
aulerordentlichen Kiundigung aus wichtigem Crund bleibt unberthrt.

13. Dokumentenhierarchie

13.1.

Im Falle von Widersprichen oder Inkonsistenzen zwischen den Bestimmungen dieser
Vereinbarung Uber die Auftragsdatenverarbeitung und des unter Punkt 3. genannten
Lizenzvereinbarung in Bezug auf die Datenschutzverpflichtungen der Parteien haben die
Bestimmungen dieser Vereinbarung Gber die Auftragsdatenverarbeitung Vorrang.

14. Sonstige Bestimmungen

14.1.

14.2.

Diese Vereinbarung Uber die Auftragsdatenverarbeitung unterliegt Osterreichischem Recht,
sofern das anwendbare Datenschutzrecht nichts anderes vorsieht. Der Gerichtsstand fur alle
Streitigkeiten im Zusammenhang mit dieser Vereinbarung Uber die Auftragsdatenverarbeitung
ist Wien.

Sollte eine Bestimmung dieser Vereinbarung Uber die Auftragsdatenverarbeitung unwirksam
oder nicht durchsetzbar sein, so bleibt diese Vereinbarung Uber die
Auftragsdatenverarbeitung im Ubrigen wirksam. Die unwirksame oder undurchfithrbare
Bestimmung ist so zu &ndern, dass ihre Wirksamkeit und Durchfuhrbarkeit gewahrleistet ist,
wobei die Absichten der Parteien so weit wie moglich erhalten bleiben.

15. Anlagen

- Anlage A: Verarbeitungsverzeichnis als Auftragsverarbeiter

- Anlage B: Ldschkonzept

- Anlage C: Subdienstleister

- Anlage D: Technische und organisatorische MaRnahmen nach Art. 32 DSGVO

,am Wien, am 19.08.2026

Stefan Raffeiner
Geschéftsfuhrer - Teachino FlexCo

Anlage A: Verarbeitungsverzeichnis als Auftragsverarbeiter
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Verzeichnis von Verarbeitungstatigkeiten im Produkt Teachino gemaR Art 30 Abs 2 DSGVO
Letzte Uberarbeitung: 19.08.2026

Verantwortlicher:

Datenschutzbeauftragter des Verantwortlichen:

Teachino verarbeitet die nachfolgend genannten personenbezogenen Daten ausschlieRlich im
Auftrag und nach Weisung des Verantwortlichen zur Erbringung der vertraglich vereinbarten
Leistungen, einschlieBlich der Bereitstellung, dem Betrieb und dem Support einer Software zur
Vorbereitung und Durchfihrung des Unterrichts.

Betroffene Person

Zweck [

verarbeitete Daten

Bereitstellung der Software

Jede Person, die die
Produktseite
app.teachino.io oder
teachino.app offnet

Aufbau der -
Netzwerkverbindung und
zur Bereitstellung der
Software (technisch
zwingend notwendig)

IP-Adresse und Port

inkl Zuordnung von
Materialien zu einzelnen -
Stunden
Erstellung von -
Unterrichtsmaterialien
Zuordnung von Materialien
zu unterrichteten -
Kursen/Klassen/Schuler:in -
nen

korrekte Zuordnung des

Lehrkraft Bereitstellung der Software | - Vor- und Nachname
Anmeldung in die Software | - E-Mail-Adresse inkl. Status
E-Mail-Support im Falle (verifiziert/nicht verifiziert)
von Anfragen durch die - Passwort (gehashed)
Lehrkraft - Identifier fir SSO
Information Gber
Produkt-Updates
Versand von
transaktionalen E-Mails.
Lehrkraft regelmafige - Datum- und Uhrzeit der letzten
Nutzungsauswertung Anmeldung
- Datum- und Uhrzeit der
Registrierung
Schiiler:in Bereitstellung der Software | - Von Lehrkraft gewahlte
Anmeldung in die Software Bezeichnung, zumeist Vor- oder
Vollname, eindeutiges Kiirzel
bzw. Bezeichnung aus dem
Schulverwaltungssystem
- Identifier fur SSO bzw.
Login-Code
- Personlicher Zugangscode
Unterrichtsorganisation
Lehrkraft Zusammenarbeit im - Vor- und Nachname
Kollegium innerhalb einer - E-Mail-Adresse inkl. Status
Schule (verifiziert/nicht verifiziert)
Ableitung des Schultyps - Name und ID der Schule
und Land zur korrekten
Steuerung der Kl
Lehrkraft Planung des Unterrichts, - unterrichtete Kurse (Land,

Schultyp, Fach, Klasse)
Stundenplan und Termine
(Datum, Zeit, Kurs, Notizen)
Erstellte und hochgeladene
Unterrichtsmaterialien und
Ordner, inkl. Versionshistorie
KI-Chats und Prompt-Eingaben
Schulerliste (Name der
Schuler:innen)

7120



10

Lehrplans

Schduler:in

- Eindeutige Zuordnung von
Materialien zu
unterrichteten Kursen /
Schiler:innen

Von Lehrkraft gewahlte
Bezeichnung, zumeist Vor- oder
Vollname, eindeutiges Kurzel
bzw. Bezeichnung aus dem
Schulverwaltungssystem

aus der Unterrichtsorganisation
abgeleitete Daten (Land,
Schultyp, Fach, Klasse,
Stundenplan)

Zuordnung zu Kursen

Aufgabenbearbeitung, Dokumentation und Uberprifung

Schaler:in

- Durchfihrung und
Auswertung des
Unterrichts durch
Lehrkrafte

Von Lehrkraft gewahlte
Bezeichnung, zumeist Vor- oder
Vollname, eindeutiges Kirzel
bzw. Bezeichnung aus dem
Schulverwaltungssystem
Identifier fur SSO bzw.
Login-Code

Personlicher Zugangscode
Zugehorigkeit zu einem Kurs (und
damit Schule und Lehrkraft)
Antworten auf Fragen bzw.
Chatbots, inkl. Uhrzeit sowie
Ruckantwort der KI

Abgaben von Aufgaben in Form
von Text, Audio, Video, Dateien
oder Links

Stimmdaten bzw. Bilddaten samt
darin ersichtlicher Handschrift
bei Einsprechen /

Abfotografieren von Antworten

Lehrkraft

- zur Durchfihrung des
Unterrichts

erstellte Aufgaben

Von Lehrkraft gewahlte
Bezeichnung, zumeist Vor- oder
Vollname, eindeutiges Kiirzel
bzw. Bezeichnung aus dem
Schulverwaltungssystem von
Schiler:innen zur Zuordnung der
Aufgabe

von Schiler:iinnen beantwortete
Aufgaben und Chatbots samt
Datum/Uhrzeit

Abgaben von Aufgaben in Form
von Text, Audio, Video, Dateien
oder Links

Kl-generierte Rickmeldung zu
beantworteten Aufgaben
deterministisch generierte
Rickmeldung zu beantworteten
Aufgaben

Feedback der Lehrkraft
Bewertung durch die Lehrkraft
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Lehrkraft - Dokumentation des - Von Lehrkraft gewéhlte
Unterrichts und von Bezeichnung, zumeist Vor- oder
Leistungen (einschlieRlich Vollname, eindeutiges Kirzel
Sicherung des bzw. Bezeichnung aus dem
Unterrichtsertrags) Schulverwaltungssystem von
Schiler:iinnen
- Sprachaufnahmen:

Schulernamen samt
Unterrichtsanmerkungen zur
vereinfachten Eingabe, die
automationsgestutzt in
strukturierte Textdokumentation
umgewandelt wird
- Dokumentation der Lehrkraft
zu Leistungen, die aufRerhalb
der Plattform erbracht
werden (zB Note der
Schularbeit; Notiz zu
vergessenen Hausubungen)

Schiler:in - Dokumentation des - Rickmeldungen und
Unterrichts durch Dokumentation von Lehrkraften
Lehrkrafte zu Aufgaben, Lernfortschritt,

Mitarbeit und Gesprachen

- Dokumentation der Lehrkraft zu
Leistungen, die auRerhalb der
Plattform erbracht werden (zB
Note der Schularbeit; Notiz zu
vergessenen Haus(jbungen)

- (Summative) Bewertungen der
Lehrkraft

Eine Ubermittlung von personenbezogenen Daten an ein Drittland oder eine internationale
Organisation findet grundsatzlich nicht statt. Der AUFTRAGSVERARBEITER setzt ausschlieflich
Sub-Auftragsverarbeiter mit Sitz innerhalb der Europaischen Union (EU) bzw. des Europaischen
Wirtschaftsraums (EWR) ein.

Soweit es sich bei diesen Sub-Auftragsverarbeitern um EU-Tochterunternehmen von Konzernen mit
Hauptsitz in Drittlandern (z. B. den USA) handelt, hat der AUFTRAGSVERARBEITER angemessene
technische und organisatorische MaRnahmen getroffen. Insbesondere verarbeiten diese
Dienstleister Daten nach Moglichkeit in pseudonymisierter Form und ohne Zugriff auf den
Zuordnungsschlussel, sodass das Risiko eines unbefugten Zugriffs durch Muttergesellschaften im
Drittland auf ein angemessenes Maf reduziert wird.

Ausgenommen hiervon sind Funktionen fiur die Bereitstellung eines Hilfe-Centers, der
Kundensupport sowie der Versand von E-Mails an Lehrkrafte. Hierfir werden
Sub-Auftragsverarbeiter eingesetzt, die ihrerseits Sub-Auftragsverarbeiter in Drittlandern
(insbesondere USA) nutzen. Eine solche Ubermittlung erfolgt ausschlieBlich auf Basis geeigneter
Carantien gemaR Art. 44 ff. DSCVO (insbesondere den EU-Standardvertragsklauseln) oder eines
Angemessenheitsbeschlusses der Europaischen Kommission (wie dem EU-U.S. Data Privacy
Framework).
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Anlage B: Loéschkonzept

Loschkonzept und Aufbewahrungsfristen Teachino FlexCo Software

Verantwortlich: Geschaftsfihrung
Datum der letzten Uberarbeitung: 19.08.2025

Arten der Daten und Léschprozesse

Datenart

Beschreibung

Loschkonzept

Server-Log-Dateien

Automatisierte Loschung nach Ablauf von 7 Tagen

Prozess: automatisierter Log-Rotation-Prozess per Cronfob

Datenbank- und
File-Storage Backups

Backups dienen
ausschliefllich der
Systemwiederherstellung im
Falle eines technischen
Ausfalls

Tagliche Backups: Automatisierte Loschung nach Ablauf von 7 Tagen.
Woéchentliche Backups: Automatisierte Léschung nach Ablauf von 30 Tagen.

Personenbezogene Daten, die vor dem Einspielen einer Datensicherung bereits geldscht
wurden, werden nach der Wiederherstellung des Backups automatisch erneut geldscht.

Prozess: automatisierter Backup-Prozess per Cronjob

Nutzerdaten von
Lehrkraften

Daten zur
Unterrichtsplanung

E-Mail-Adresse, Name,
Unterrichtsplanung,
Stundenplan, ...

Auf Anfrage: Folgende Daten von Nutzern werden auf Beauftragung geléscht:

a) Datensétze in der Datenbank, welche dieser Person zugeordnet sind oder von dieser
Person erstellt wurden.
Mitgliedschaften in Kursen anderer Personen (in diesem Fall wird der Kurs nicht
geléscht)

b) hochgeladene Dateien der Person

c) Datensétze in Support- und Kommunikationstools
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Wenn die Beauftragung zur Loschung nicht eindeutig einem Nutzer zugeordnet werden kann,
wird diese erst nach eindeutiger Identifikation durchgefihrt

Prozess: automatisierte Léschroutine, welche vom Kundensupport gestartet werden kann
Folgende Daten werden entsprechend der rechtlich zeitlichen Rahmen gel6scht:
a) Rechnungen und Zahlungsbelege im Falle einer erworbenen SOFTWARE-Lizenz

Loschungen werden mit Zeitstempel und Nutzer-1D dokumentiert, damit im Falle einer
Systemherstellung tber Backups die Daten erneut geléscht werden kénnen.

Automatisierte Ldschung: Folgende Daten von Nutzern werden automatisch gel6scht

Automatisiert geldscht werden - analog zu oben - Daten von Nutzer:innen, welche seit 36
Monaten Teachino nicht genutzt haben.
- Hintergrund: Nutzer:innen pausieren aufgrund von Karenz o.A. ihre Nutzung langerfristig
und haben ggf. auch keinen Zugriff auf Ihre dienstliche E-Mail-Adresse. Zu diesem
Zweck wird das Datum der letzten Nutzung gespeichert
Prozess: automatisierte Léschroutine per Cronjob

Spracheingaben von Lehrkraften - Sprachdaten werden Kl-gestutzt in Textdateien transkribiert, wobei der Schillername
aufgenommene Sprachdaten pseudonymisiert wird. Die Sprachaufzeichnung wird nach der Transkription geléscht.
zur Dokumentation des
Unterrichts (Schilername, - Die transkribierten Textdateien werden strukturiert aufbereitet. Die temporére
inhaltliche Anmerkungen) Schuler-1D (Pseudonymisierung) wird nach Zuordnung innerhalb der Software geléscht.

Sprach- und von Schuler:iinnen - Sprach- und Bildeingaben werden nach der Transkription automatisch geldscht.

Bildeingaben von aufgenommene

Schulern Spracheingaben zur

Beantwortung von Aufgaben
oder hochgeladene Bilder
einer handschriftlichen
Aufgabenbeantwortung
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Antworten von und
Bewertungen zu
Schuler*innen

Namen und
Klassenlisten
Antworten auf Fragen
bzw. Chatbots, inkl.
Uhrzeit sowie
Ruckantwort der Kl
Bewertungen und
Dokumentation des
Lernfortschritts
Zugehdrigkeit zu einem
Kurs (und damit Schule
und Lehrkraft)

Werden mit Ende des Kalenderjahres, in dem das zugehorige Schuljahr endet, automatisch
geldscht. Beispiel: Daten zu einem Schuljahr, welches am 31.07.2026 endet, werden zum
31.12.2026 geldscht.

Prozess: automatisierte Léschroutine per Cronjob
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Anlage C: Subdienstleister

10

Der AUFTRAGSVERARBEITER beauftragt (Stand 19.08.2026) folgende Subdienstleister mit der
Verarbeitung personenbezogener Daten zur Erflllung des Vertrages:

Bezeichnung

Firma und Anschrift

Zweck

OVH Cloud OVH CGmbH Hosting von Datenbank,
ChristophstraRe 19 Dateien etc. sowie Teile des
50670 Koln Betriebs der App und der
Deutschland Software selbst. Betroffene
Handelsregister: Amtsgericht Saarbriicken | Daten sind daher jene, die
- HRB 15369 Uber die Software verarbeitet

werden.

OVH CmbH ist eine Filiale der OVH
SA-Cruppe, eine unter der Nummer 537
407 926 eingetragene Gesellschaft im
Handels- und Gesellschaftsregister von
Lille mit Sitz in 2, Rue Kellermann, 59100
Roubaix, Frankreich

Mave mave.io B.V. Bereitstellung von Videos zu
Westplein 12, 3016BM Schulungszwecken.
Rotterdam, Netherlands

Pathfindr Pathfindr ApS Generation und Bearbeitung

Veddelev Bygade 34
4000 Roskilde
Dénemark

von Vorschau-Ansichten von
Dokumenten, sowie
Aufzeichnung und
Wiedergabe von Video- und
Audio-Dateien.

fur die Bereitstellung des Hilfe-Centers, von Kundensupport sowie der Versand von E-Mails an

Lehrkrafte

Mailjet

Mailjet SAS
43 rue de Dunkerque
75010 Paris, Frankreich

Transaktionaler Versand von
E-Mails (z.B. Passwort
vergessen,
Unterrichtsmaterial geteilt, ...)

Productlane

Productlane GmbH,
Albert-RoBhaupter-Str. 3b, 81369
Muanchen, Deutschland

Bereitstellung einer
Hilfe-Center- und
Kunden-Support-Lésung. Sie
zeigt Hilfeseiten an und
ermdglicht die
Kontaktaufnahme mit dem
AUFTRAGSVERARBEITER.

Brevo

Sendinblue SAS
9-17 rue de Salneuve
75017 Paris, Frankreich

Versand von Informationen
zZu wichtigen
Produkt-Anderungen.
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fur optionale Kl-Transkription von Bildern von Handschrift sowie Spracheingabe

Mistral

Mistral Al SAS
15 rue des Halles
75001 Paris, Frankreich

Bereitstellung von Cloud-
und KI-Diensten zur
KI-Transkription von
Audioaufnahmen, Erkennung
und Entfernung etwaiger
Pll-Daten aus Texteingaben
und Texterkennung von
Dokumenten. Diese Daten
werden nach der
Umwandlung geldscht.
Verarbeitungsort:
Europaische Union.

Microsoft Ireland

Microsoft Ireland Operations Limited

One Microsoft Place

South County Business Park
Leopardstown, Dublin 18
D18 P521, Irland

Bereitstellung von Cloud-
und KI-Diensten zur OCR-
bzw. KI-Transkription
hochgeladener Bilder mit
handschriftlichen Texten.
Diese Daten werden nach
der Umwandlung geléscht.

Uberfuhrung von
maschinenlesbaren Texten in
strukturierte Textdateien
sowie Bereitstellung von
generativen KI-Modellen.

Microsoft erhalt
pseudonymisierte Daten
ohne Zugang zu den
Identifizierungsdaten.
Woahrend die verarbeiteten
Daten fur den
AUFTRAGSVERARBEITER als
personenbezogene Daten
(pseudonymisierte Daten)
anzusehen sind, sind sie
mangels Moglichkeit der
Re-Identifizierung fur
Microsoft anonyme Daten.
Verarbeitungsort:
Européische Union.

Google

Google Cloud EMEA Ltd
70 Sir John Rogerson’s Quay
Dublin 2, Ireland

Uberfiihrung von
maschinenlesbaren Texten in
strukturierte Textdateien
sowie Bereitstellung von
generativen Kl-Modellen.

Google erhalt
pseudonymisierte Daten
ohne Zugang zu den
Identifizierungsdaten.
Wéhrend die verarbeiteten
Daten fur den
AUFTRAGSVERARBEITER als
personenbezogene Daten
(pseudonymisierte Daten)
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NO

anzusehen sind, sind sie
mangels Moglichkeit der
Re-lIdentifizierung fir Google
anonyme Daten.
Verarbeitungsort:
Europaische Union.
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Anlage D: Technische und organisatorische MaRnahmen
nach Art. 32 DSGVO

Der Auftragsverarbeiter ist verpflichtet, die in der folgenden Tabelle aufgefiihrten technischen und
organisatorischen SicherheitsmalRnahmen umzusetzen, anzuwenden und standig auf dem neuesten
Stand zu halten, und zwar zusétzlich zu den Malinahmen, die in der Cesetzgebung zum Schutz
personenbezogener Daten in der jeweils geltenden Fassung vorgesehen sind und die auf die vom
Auftragsverarbeiter erbrachten Dienstleistungen anwendbar sind, sowie zu den zusatzlichen
MaRnahmen, die erforderlich sind, um ein dem Risiko angemessenes Sicherheitsniveau zu
gewabhrleisten, bevor er mit der Verarbeitung personenbezogener Daten im Auftrag der
Verantwortlichen beginnt. Die nachstehende Tabelle stellt eine nicht erschopfende Aufzédhlung dar;
der Auftragsverarbeiter verpflichtet sich daher, alle weiteren MaRnahmen zur Gewahrleistung eines
dem Risiko angemessenen Sicherheitsniveaus unter Beriicksichtigung des Stands der Technik und
der Kosten der Umsetzung sowie der Art, des Umfangs, des Kontexts und des Zwecks der
Verarbeitung sowie des unterschiedlich wahrscheinlichen und schwerwiegenden Risikos fur die
Rechte und Freiheiten natlrlicher Personen umzusetzen, anzuwenden und, in Absprache mit der
VERANTWORTLICHEN, standig zu aktualisieren.

Der AUFTRAGSVERARBEITER verpflichtet sich zur Einhaltung der jeweils anwendbaren
européaischen sowie nationalen gesetzlichen Bestimmungen zur Informationssicherheit und zum
Telekommunikationsdatenschutz (insbesondere der Vorgaben der einschlagigen nationalen
Sicherheits- und Telekommunikationsgesetze). Dartber hinaus sind geeignete Mafnahmen im
Zusammenhang mit dem Trennungsprinzip, d.h. der getrennten Verarbeitung von Daten, die fur
unterschiedliche Zwecke und Kunden erhoben werden, sicherzustellen.

SICHERHEITSBEREICHE SICHERHEITSMASSNAHMEN

Firewall- und Router-Konfigurationen mussen eingerichtet
werden, um den ein- und ausgehenden Datenverkehr von
"nicht vertrauenswirdigen" Netzen (einschlieBlich drahtloser
11 | Netze) und Systemen zu beschranken. Es ist jeder
Datenverkehr mit Ausnahme von Protokollen zu verhindern,
die fur die personliche Datenumgebung (PDE) erforderlich
sind.

Fur IKT-Ressourcen (z. B. Datenbanken, Anwendungen,
Betriebssysteme), die personenbezogene Daten verarbeiten,
1.2 | mussen Sicherheitshartungskonfigurationen (iber Vorlagen)

1. NETZ- UND angewandt werden, um nur die fur die betreffenden
SYSTEMSICHERHEIT Tatigkeiten unbedingt erforderlichen Dienste zu ermoglichen.

Personenbezogene Daten muissen gegen das Risiko des
Eindringens (z. B. IPS, IDS) und gegen Schadsoftware
1.3 | geschitzt  werden, indem  geeignete elektronische
Instrumente aktiviert werden, die rechtzeitig aktualisiert
werden, sobald eine Signatur verfigbar ist.

RegelmaRige Software-Updates (z. B. Patching von Client-
und Server-Betriebssystemen und Basisanwendungen)
muissen nach bewahrten Verfahren durchgefihrt werden,
auf jeden Fall aber nicht spéater als sechs Monate, und
kritische und hochsichere Patches muissen umgehend
installiert werden.

1.4
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SICHERHEITSBEREICHE SICHERHEITSMASSNAHMEN

Die Aufbewahrungsfrist fir personenbezogene Daten muss
auf das Mal beschréankt werden, das fir jede einzelne
2.1 | erbrachte Dienstleistung erforderlich ist, allerdings unter
Beachtung  der  geltenden  rechtlichen  und/oder
regulatorischen Verpflichtungen.

Fur die Loéschung von Daten, die fur die erbrachte
Einzelleistung nicht mehr bendtigt werden, und fur die
Stilllegung von IKT-Anlagen missen unumkehrbare und
sichere Bereinigungsverfahren eingefihrt werden, um alle
personenbezogenen Daten zu entfernen und/oder vor der
2.2 [ Entsorgung oder  Wiederverwendung sicher und
unwiderruflich zu Uberschreiben. Sollte dies nicht moglich
sein, missen die Datentrdger nach bewahrten Verfahren
und Standards vernichtet oder unbrauchbar gemacht
werden, und es ist eine Bescheinigung Uber die Vernichtung
erforderlich.

Papierdokumente, die personenbezogene Daten enthalten,
2.3 | missen physisch vernichtet werden, bevor sie mit
speziellen Gerédten wie Schreddern entsorgt werden.

Die Verarbeitung von Produktionsdaten (Echtdaten) ist auf
Produktionsumgebungen beschrénkt. In Ausnahmefallen
und mit den erforderlichen Genehmigungen duirfen
24 QA-Umgebungen nur dann (echte) personenbezogene
: Daten verarbeiten, wenn sie als Produktionsumgebung
2. DATENSICHERHEIT geschutzt sind. Andere Vorproduktionsumgebungen (z. B.
Entwicklung, Test, UAT, ..) missen entweder anonymisierte
oder zusammengefasste Daten verwenden.

Personenbezogene Daten mussen unlesbar gemacht werden
(z. B. durch Verschlisselung), wenn sie auf tragbaren
digitalen Medien, Sicherungsmedien und Protokolldateien
gespeichert werden.

25

Die Anzahl der Speicherorte fir personenbezogene Daten (z.
B. Datenbanken, Dateien, Kopien, Archive) muss auf ein
Minimum reduziert werden, um unnétige Doppelarbeit zu
vermeiden.

2.6

Die Ubertragung personenbezogener Daten uber offene,
offentliche oder nicht vertrauenswirdige Netze muss durch
starke Kryptographie und die Verwendung sicherer
Protokolle geschitzt werden. Ist eine Kanalverschliusselung
nicht moglich, missen Dateien und Anhange, die
personenbezogene Daten enthalten, durch Verschlisselung
geschiutzt werden, wenn sie Uber offene, offentliche oder
nicht vertrauenswirdige Netze Ubertragen werden.

2.7

Personenbezogene Daten durfen nicht auf
Wechseldatentréger kopiert werden, es sei denn, es handelt
2.8 | sich um Datentrdger, die vom Auftragsverarbeiter fur
bestimmte Aufgaben ausdriicklich zugelassen sind (siehe
Malnahme 2.5).
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SICHERHEITSBEREICHE SICHERHEITSMASSNAHMEN

Datentrager (abnehmbare und nicht abnehmbare), die
personenbezogene Daten enthalten, missen durch

2.9 | angemessene physische und logische
SicherheitsmaRnahmen vor unbefugtem Zugriff geschutzt
werden.

Die Mitarbeiter, die Zugriff auf Papierdokumente haben,
muissen angemessen Uber die richtigen Verhaltensregeln
210 | zum Schutz der in Papierdokumenten enthaltenen
personenbezogenen Daten unterrichtet und geschult
werden.

Papierdokumente werden nach Gebrauch bzw. Ablauf von

21 Aufbewahrungsfristen sicher vernichtet.

Die Verarbeitung der Daten des Auftraggebers erfolgt strikt
getrennt von Daten anderer Auftraggeber sowie von eigenen
212 | Daten des Auftragsverarbeiters (z. B. durch logische
Trennung mittels Datenbank-Mandanten-IDs, Rollen- und
Rechtekonzepte oder physische Trennung).

Es missen geeignete Verfahren eingefiihrt werden, um die
rechtzeitige Verfugbarkeit der personenbezogenen Daten
(als Recht der betroffenen Person) zu gewahrleisten.

3. DATENVERFUCBARKEIT | 31 Back-up-Verfahren missen mindestens wochentlich Kopien

der personenbezogenen Daten gewahrleisten.
Wiederherstellungspunkt- und Wiederherstellungszeitziel
mussen den jeweiligen Geschaftsanforderungen
entsprechen.

Die Zugangsberechtigung zu Produktionsumgebungen, die
personenbezogene Daten enthalten, muss nach den
Grundsatzen "Kenntnisnahme erforderlich” und
"geringstmogliches Recht” erteilt werden.

4.1

Es missen Richtlinien und Verfahren eingefihrt werden, um
die ordnungsgemale Identifizierung von Benutzern und
Administratoren zu gewahrleisten, die auf
Systemkomponenten zur Verwaltung personenbezogener
Daten zugreifen. Jedem Benutzer muss ein Benutzername
zugewiesen werden, bevor er Zugang zu den
Authentifizierungssystemen und personenbezogenen Daten
erhélt. Jeder Nutzername darf nur eine Person identifizieren.

4.2

4. IDENTITATS- UND
ZUGANGSMANAGEMENT

Passworter  fur  Fernzugdnge zu  Systemen, die
personenbezogene Daten verwalten, missen durch einen
Authentifizierungsmechanismus geschiitzt werden, und in
4.3 | Passwortmanager-Tools verwaltet werden, um die
Sicherheit der Zugangsdaten zu gewahrleisten (in
Verbindung mit Malnahme 4.6). Wo technisch méglich
muss eine 2-Faktor-Authentifizierung verwendet werden.

Passworter fur Systeme und Geréte, die personenbezogene
4.4 | Daten verwalten, missen komplex sein (mindestens acht
Zeichen und z. B. eine Kombination aus GrofR- und
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SICHERHEITSBEREICHE SICHERHEITSMASSNAHMEN

Kleinbuchstaben, Zahlen und Sonderzeichen) und durfen far
den Nutzer nicht leicht zu ermitteln sein

Systemressourcen und Zugriffsrechte mussen jedem

45 Benutzerkonto eindeutig zugewiesen werden.

Der Fernzugriff (von externen Netzen) auf die Umgebung, in
4.6 | der personenbezogene Daten verarbeitet werden, muss
durch eine mehrstufige Authentifizierung geschitzt werden.

Jeder Zugang zu Datenbanken, die personenbezogene Daten
enthalten, muss geschitzt/kontrolliert werden, um die
Grundsétze des "Need to know", des "least privilege" und der
Ruckverfolgbarkeit zu gewahrleisten.

4.7

Die Zugriffsrechte der Nutzer auf personenbezogene Daten
muissen in regelméfigen Absténden, in jedem Fall aber
4.8 | mindestens einmal jahrlich, im Rahmen des regularen
Identitats- und Zugriffsmanagementprozesses Uberprift
bzw. neu zertifiziert werden.

Der Zugriff auf Produktionsumgebungen, die
personenbezogene Daten enthalten, und der Zugriff auf
personenbezogene Daten im  Allgemeinen mdussen
Uberwacht und protokolliert werden, um die Verbindung
51 | zwischen dem Zugriff und dem einzelnen Benutzer, der auf
personenbezogene Daten zugreift, genau zu erfassen.
AuBerdem muss eine Uberwachung durchgefiihrt werden,
um Bedrohungen der Sicherheit personenbezogener Daten
zu verhindern und zu erkennen.

5 PROTOKOLLIERUNG Jgder Andergng personenbezogener Daten (Anderung,
UND UBERWACHUNG Lo.schun.g, Emfggung) muss durch. Aufzglchnung dgr
Mindestinformationen, die erforderlich sind, um die
Zugriffsmodalitdten ~ zu  rekonstruieren  und  eine
Uberwachung im System zu erméglichen, nachvollzogen
werden:

5.2 | - Benutzeridentifikation

- Art des Events

- Datum und Uhrzeit

- Anzeige von Erfolg oder Misserfolg

- Quelle des Ereignisses

- Identitat der betroffenen Daten (Kennung der betroffenen
Person), Systemkomponente oder Ressource.

Es mussen geeignete Verfahren eingefihrt werden, um die
6.1 | Verfugbarkeit der  personenbezogenen  Daten zu

gewahrleisten.

6. ORGANISATION UND

MENSCHLICHE Es muss das gesamte Personal mit den Crundséatzen und

SICHERHEIT Verfahren im  Zusammenhang mit der Sicherheit
personenbezogener Daten vertraut gemacht werden.
6.2 | Beispielsweise kdnnen regelmalige Tests oder Simulationen
durchgefuhrt werden, um festzustellen, ob Mitarbeiter auf
einen Link in einer verdachtigen E-Mail klicken oder
personliche/empfindliche Informationen weitergeben, ohne
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SICHERHEITSBEREICHE SICHERHEITSMASSNAHMEN

die  Zuverlassigkeit der Quelle durch geeignete
Sicherheitsverfahren zu tGberprifen. In der Folge mussen die
Mitarbeiter, die dem Test zum Opfer fallen, gezielt geschult
werden.

Mit allen Unterauftragnehmern von Dienstleistungen mussen
klare vertragliche Vereinbarungen unterzeichnet werden, um
ihre  Verantwortung  fur  die  Sicherheit  der
personenbezogenen Daten, die sie im Auftrag des fur die
Verarbeitung Verantwortlichen verarbeiten / speichern /
Ubermitteln, festzulegen. Unterauftragnehmener mdussen
entweder Uber eine 1ISO-27001-Zertifizierung verfligen oder
einen von uns bereitgestellten aquivalenten
Sicherheitsfragebogen positiv beantworten.

6.3

Die Verantwortlichkeiten und Pflichten der Mitarbeiter in
Bezug auf die Vertraulichkeit personenbezogener Daten
6.4 | mussen eindeutig festgelegt werden und auch nach
Beendigung oder Wechsel des Beschaftigungsverhaltnisses
gelten.

Prozesse und Werkzeuge fir den Lebenszyklus der sicheren
Softwareentwicklung (SDLC) muissen mit geeigneten
Sicherheitspriufungen / -kontrollen und -anforderungen
71 | integriert werden, um sicherzustellen, dass neue
IKT-Software / -Anwendungen unter Berlcksichtigung der
Anforderungen an die eingebettete Sicherheit entworfen
und entwickelt werden.

7. DATENSCHUTZ DURCH

TECHNIK Die Prozesse des IKT-Anderungsmanagements mussen mit

geeigneten  Sicherheitsprifungen /  -kontrollen und
-anforderungen integriert werden, um den kontinuierlichen
Schutz der vorhandenen IKT-Software / -Anwendungen bei
relevanten Anderungen zu gewaéhrleisten. Durch die
Prifungen/Kontrollen aufgedeckte Abweichungen miussen
klassifiziert und auf der Grundlage ihrer Kritikalitat
angemessen gehandhabt werden (wobei Abbhilfe- und
Schadensbegrenzungsmafinahmen je nach  Kritikalitat
zeitnah durchgefihrt werden).

7.2

Prozesse und Instrumente fir das Incident Management
muissen ordnungsgemal implementiert und ~ werden, um
die Erkennung und Klassifizierung von Verletzungen des
8. BENACHRICHTIGUNG g1 | Schutzes personenbezogener Daten zu ermoglichen, damit
UBER EINE VERLETZUNG © | sie dem fir die Verarbeitung Verantwortlichen innerhalb der

DES SCHUTZES im Abschnitt "Meldepflicht und Verletzung des Schutzes
PERSONENBEZOGENER personenbezogener Daten" festgelegten Fristen

DATEN ordnungsgemal’ mitgeteilt werden kénnen.

Es muss ein spezielles Register fur Verletzungen des
8.2 | Schutzes personenbezogener Daten erstellt und gefihrt
werden.
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