Hinweise zur Verwendung des

Auftragsverarbeitungsvertrages fiir Elternnachricht.de

Der nachfolgende Auftragsverarbeitungsvertrag (AVV) wird von Eltemnachricht.de als Muster im

Rahmen der Kooperation mit Eduplaces zur Verfigung gestellt.

Da Elternnachricht.de im eigentlichen Vertragsverhaltnis mit unterschiedlichsten Stellen (z.B. Schule,
Schultrager, Gemeinden, Stadte, sonstige 6ffentliche Stellen) zusammenarbeitet, enthalt dieses

Vertragsmuster Textstellen, die mit ,xxx“ gekennzeichnet sind.

Diese gekennzeichneten Stellen sind vor Vertragsabschluss individuell zu prifen und auszufillen. Sie

dienen insbesondere dazu,

e die konkrete verantwortliche Stelle korrekt zu bezeichnen,
e die Art der verantwortlichen Organisation (z. B. Schule, Trager, Behorde, sonstige Stelle)
sachlich richtig abzubilden,

e sowie ggf. Ansprechpartner, Adressdaten oder Zustandigkeiten anzupassen.

Der Ubrige Vertragsinhalt ist als standardisiertes Muster vorgesehen und bedarf in der Regel keiner

Anpassung.

Dieses Dokument stellt kein individuelles Rechtsgutachten dar, sondern ein Vertragsmuster zur
Unterstilitzung der Zusammenarbeit. Bei Unsicherheiten empfehlen wir eine datenschutzrechtliche

Prifung durch die zusténdige Stelle oder eine juristische Beratung.
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Auftragsverarbeitungs-Vertrag fur Elternnachricht.de

Zwischen der verantwortlichen Stelle

XXX
vertreten d. d. Leitung Herr/Frau xxx
xxx, Deutschland

-- nachfolgend Auftraggeber genannt --
und dem Auftragsverarbeiter, der

Ferdinand Sommer und Johannes Holler GbR
Plankensteinstralle 4, 81673 Miinchen, Deutschland

-- nachfolgend Auftragnehmer genannt --

wird folgender Vertrag Uber die Auftragsverarbeitung personenbezogener Daten geman Art. 28 Abs. 3
DSGVO geschlossen:

1. Geltungsbereich
(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und Auftragnehmer im Rahmen
einer Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU-DSGVO zu
verstehen. Soweit Erklarungen im Folgenden ,schriftlich® zu erfolgen haben, ist die Schriftform nach §
126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form erfolgen, soweit eine
angemessene Nachweisbarkeit gewahrleistet ist.

(4) Der Auftraggeber unterzeichnet diese Vereinbarung stellvertretend fiir alle Einrichtungen, welche die
Anwendung des Auftragnehmers nutzen werden. Im speziellen sind dies folgende Einrichtungen:
® XXX, XXX

2. Laufzeit dieses Vertrages

Der Auftraggeber nutzt die vom Auftragnehmer angebotene Software ,Elternnachricht* (,Anwendung®).
Zwischen den Parteien besteht diesbeziiglich ein Vertragsverhaltnis (,Hauptvertrag®), das entweder auf
individuellen vertraglichen Vereinbarungen, allgemeinen Geschaftsbedingungen oder auf gesetzlichen
Regelungen (z.B. BGB) basiert. Die Laufzeit der Auftragsverarbeitung entspricht der Laufzeit des
Hauptvertrages und endet mit dieser, ohne dass eine gesonderte Kiindigung erforderlich ist.

3. Gegenstand der Verarbeitung
Der Gegenstand des Auftrags richtet sich danach, welche Leistungen der Auftraggeber vom
Auftragnehmer im Einzelfall bezieht. Es handelt sich konkret um die folgenden Leistungen:

- Bereitstellung der Anwendung ,Elternnachricht*

- Etwaiger Support fur die Anwendung

Betroffen von der Verarbeitung sind Mitarbeiter des Auftraggebers sowie Eltern und andere
Erziehungsberechtigte von Kindem.
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Der Zweck der Verarbeitung, die betroffenen Datenkategorien und die damit verbundenen Léschfristen
ergeben sich durch die Rolle des Nutzers und den vom Auftraggeber genutzten Funktionsumfang. Je
nach genutztem Modul sind folgende Zwecke und Daten betroffen:

Zahlungsaufforderungen und

Zweck der Verarbeitung | Datenkategorien Betroffene Loschfristen
Basisfunktionalitat: - Name der Einrichtung - Léschung der gesamten
Bereitstellung von - Typ der Einrichtung (z.B. Schule, Einrichtung mit allen Daten,
Einrichtungsdaten Kita) sobald Hauptvertrag mit
Einrichtung endet.
Basisfunktionalitat: - E-Mail-Adresse (= Benutzername) - Mitarbeiter - Mitarbeiterdaten werden
Bereitstellung von - Passwort (verschlisselt) - Eltern geldscht, sobald
Nutzerzugangen Einrichtung Nutzer 16scht
- Elterndaten werden
geldscht, sobald
Einrichtung Elternteil
manuell 16scht oder das
Kind die Einrichtung
verlasst
Basisfunktionalitat: - Vorname - Mitarbeiter - Mitarbeiterdaten werden
Bereitstellung von - Nachname - Eltern geldscht, sobald
Nutzerprofilen Optional fir Eltern: Einrichtung Nutzer 16scht
- Sprache - Elterndaten werden
- Notfallnummer geldscht, sobald
Einrichtung das Elternteil
I6scht oder das Kind die
Einrichtung verlasst
Basisfunktionalitat: - Vorname - Kinder - Manuelle Léschung
Bereitstellung von Gruppen zur - Nachname jederzeit moglich
Verwaltung der Kinder - Gruppenname (z.B. 1a) - Autom. Léschung, sobald
- Jahrgang (z.B. 24/25) Kind Einrichtung verlasst
Basisfunktionalitat: Sie enthalten nur den Hinweis, das - Mitarbeiter Die Push-Benachrichtigung
Information tber neue Inhalte neue Inhalte vorliegen, nicht aber die - Eltern selbst kann nur manuell
(Push-Benachrichtigungen) Inhalte selbst. durch den Empfanger am
Endgerat geldscht werden.
Basisfunktionalitat: - IP-Adresse - Mitarbeiter - Error-Logdaten werden
Betrieb der Anwendung und - ISP - Eltern nach 8 Tagen geldscht
technische Bereitstellung - Gerateinformationen - Access-Logdaten werden
nach 30 Tagen geldscht,
enthalten aber nur
anonymisierte IP-Daten
Funktion Nachrichten: - Inhalt - Eltern - Manuelle Léschung
Erstellung, Verwaltung und - Versandzeitpunkt jederzeit moglich
Auswertung von Um- und - Anhange - Autom. Léschung beim
Abfragen und zugehoriger - Bestatigungsoption Schuljahreswechsel
Rickmeldungen - Zeitpunkt der Bestatigung - Autom. Léschung, sobald
Kind Einrichtung verlasst
Funktion Unterhaltungen: - Teilnehmer der Unterhaltung - Mitarbeiter - Manuelle Léschung ist
Privater Austausch - Textnachrichten der Teilnehmer - Eltern jederzeit moglich
(Messaging/Chat) von Eltern - Autom. Léschung beim
und Mitarbeitern Schuljahreswechsel
Modul Termine: - Kalendereintrag (Titel, Startzeit, - Mitarbeiter - Manuelle Léschung ist
Erstellung und Verwaltung von Endzeit, Beschreibung) - Eltern jederzeit moglich
Terminen, Abwicklung der - Terminabfrage (gewahite - Autom. Léschung beim
Terminkoordination und Terminoptionen je Elternteil) Schuljahreswechsel
Terminzuweisung
Modul Fehlzeiten: - Name des Kindes - Kinder - Manuelle Léschung ist
Erfassen, Verwalten und - Startdatum, Enddatum jederzeit moglich
Auswerten von Fehlzeiten - Quelle (Digital, telefonisch, - Autom. Léschung beim
Personlich) Schuljahreswechsel
- Interne Notiz (optional)
- Typ (entschuldigt / unentschuldigt)
- Status (bestatigt / unbestatigt)
Modul Zahlungen: - Anschrift der Einrichtung (Strafle, - Mitarbeiter - Manuelle Léschung ist
Erstellung von Hausnummer, Postleitzahl, Ort) - Eltern jederzeit mdglich
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Abgleich eingehender Kontodaten der Einrichtung - Autom. Léschung beim
Zahlungen (Kontoinhaber, Bankname, IBAN, Schuljahreswechsel

BIC)

Uberweisungsdaten (Datum,

Betrag, Verwendungszweck)

Status der Zahlung (unbezahlt,

bezahlt)
Modul Betreuung: Betreuungsstatus je Tag Eltern - Manuelle Léschung ist
Erfassung, Verwaltung und Abholzeit Kinder jederzeit maglich
Auswertung von Anderungen Status Essen (ja/nein) - Autom. Léschung beim
im Rahmen des Mitteilung (optional) Schuljahreswechsel
Betreuungsangebots Abholinformation
Modul Klassenbuch: Unterrichtsfacher Mitarbeiter - Manuelle Léschung ist
Erfassung, Verwaltung und Stundenplane Kinder jederzeit moglich
Auswertung von Optionale Inhalte: - Autom. Léschung beim
Klassenbucheintragen - Unterrichtsplanung Schuljahreswechsel

Unterrichtsinhalt

Hausaufgaben

Notizen zu Leistungserhebungen

Notizen zur Stunde

Eintrage zu Schilern
Modul Kurse: Bezeichnung Mitarbeiter - Manuelle Léschung ist
Erstellung und Verwaltung von Jahrgang Kinder jederzeit mdglich
zeitgebundenen Zugehorige Kinder - Autom. Léschung beim
Gruppierungen Schuljahreswechsel
Modul Checklisten: Bezeichnung der Liste Mitarbeiter - Manuelle Léschung ist
Erstellung von Abhaklisten zur Liste mit Kindern (Name, Kinder jederzeit maglich
Unterstitzung von Gruppenzugehdrigkeit) - Autom. Léschung beim
organisatorischen Tatigkeiten Status (abgehakt / nicht abgehakt) Schuljahreswechsel
KI-Funktion fir Textvorschlage: Es werden ausschlieBlich Inhalte Mitarbeiter - Etwaige technische
Erstellung von Textvorschlagen verarbeitet, die der Nutzer Zwischenspeicher werden
als Unterstlitzung bei bewusst und aktiv eingibt nach maximal 1 Jahr
Erstellung von Elternbriefen (=Prompt). geldscht.

Im Zuge der Leistungserbringung zum Zwecke von Supportleistungen kann ein Zugriff auf zuvor
genannte Daten durch den Auftragnehmer nicht ausgeschlossen werden, zum Beispiel bei konkreten
Fragen zur Nutzung der Software, beim Import von Daten und bei Schulungen im Produktivbetrieb.

Die Verarbeitung von personenbezogenen Daten findet ausschlie3lich auf Servern in zertifizierten
Rechenzentren in Deutschland bzw. einem Mitgliedstaat der Europaischen Union statt.

Die Anwendung bietet eine Kl-gestitzte Funktion zur Formulierung von Textvorschlagen fur Elternbriefe
an. Die Funktion basiert auf einem Cloud-Dienst des extemen Anbieters Microsoft Azure. Dieser verflgt
Uber eine ISO 27001-Zertifizierung und gewahrleistet den BSI IT-Grundschutz. Die Nutzung der
Funktion ist freiwilig und fir die Nutzung der Anwendung nicht erforderlich. Eine Verarbeitung
personenbezogener Daten erfolgt ausschlief3lich auf Grundlage einer ausdriicklichen Einwilligung des
Nutzers oder der aktiven Nutzung der Funktion. Die Verarbeitung erfolgt ohne personalisierten
Nutzeraccount. Samtliche Anfragen werden anonymisiert Uber die Server-IP der Anwendung
Ubermittelt. Eine Zuordnung zu einzelnen Personen erfolgt nicht. Es werden ausschlieflich Inhalte
verarbeitet, die vom Nutzer bewusst und aktiv eingegeben werden (sogenannte Prompts). Eine
automatische Datenibertragung oder Hintergrundverarbeitung findet nicht statt. Die eingegebenen
Inhalte verbleiben im Eigentum des Nutzers und werden vom Kl-Anbieter weder gespeichert noch fir
Trainingszwecke genutzt oder mit anderen Nutzem verknUpft. Jede Anfrage an den Kl-Anbieter erfolgt
ohne Kontext zu vorherigen Anfragen. Der Zugriff des Kl-Anbieters auf Eingaben und Ergebnisse ist
vertraglich ausgeschlossen. Die Einwilligung zur Nutzung der Kl-Funktion kann jederzeit ohne Angabe
von Grinden widerrufen oder durch Deaktivierung der Funktion zurickgenommen werden, ohne dass
dem Nutzer daraus Nachteile entstehen. Fir die Einweisung der Nutzer in den Umgang mit Kil-
Anwendungen, die Unterweisung in Regelungen zur Nutzung von KI und die Unterzeichnung und
Aufbewahrung einer Kl-Verpflichtungserklarung ist ausschlielich der Auftraggeber verantwortlich.

4. Rechte und Pflichten des Auftragnehmers
Stand vom 01.01.26
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(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie Rlich wie vertraglich vereinbart,
es sei denn, der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern
solche Verpflichtungen fur ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der
Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet
daruber hinaus die zur Verarbeitung Uberlassenen Daten fur keine anderen Zwecke. Kopien und
Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

(2) Der Auftragnehmer bestéatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemaler Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit zu wahren. Die
Verschwiegenheitspflicht besteht auch nach Erfullung des Auftrages weiter.

(4) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Beginn
der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes vertraut gemacht wurden. Der
Auftragnehmer tragt dafiir Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der
Erflllung der Datenschutzanforderungen laufend angemessen angeleitet und tiberwacht werden.

(5) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei
Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei Durchfiihrung
der Datenschutzfolgeabschatzung zu unterstlitzen. Alle erforderlichen Angaben und Dokumentationen
sind vorzuhalten und dem Auftraggeber auf Anforderung unverziglich zuzuleiten.

(6) Wird der Auftraggeber durch Aufsichtsbehérden einer Kontrolle unterzogen oder machen betroffene
Personen ihm gegeniber ihre Rechte geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im
erforderlichen Umfang zu unterstiitzen, soweit die Verarbeitung im Auftrag betroffen ist. Dazu werden
dem Auftraggeber vom Auftragnehmer alle erforderlichen und verfligbaren Informationen zum Nachweis
der Einhaltung der niedergelegten Pflichten aus Art. 28 DSGVO zur Verfugung gestellt.

(7) Auskinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung
durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziglich an den
Auftraggeber weiterleiten.

(8) Der Auftragnehmer ergreift alle gemafn Art. 32 DSGVO erforderlichen MalRnahmen und stellt die ihm
zur Verfligung stehenden Informationen bereit, um den Auftraggeber bei der Einhaltung der in den Art.
32 DSGVO bis Art. 36 DSGVO genannten Pflichten zu unterstitzten.

5. Technische und organisatorische MaBnahmen

(1) Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und Freiheiten der von
der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu
werden die Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integritat und Verfligbarkeit der
Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der
Verarbeitungen derart berlcksichtigt, dass durch geeignete technische und organisatorische
Abhilfemalinahmen das Risiko eingeddmmt wird.

(2) Das im Anhang 1 beschriebene Konzept stellt die Auswahl der technischen und organisatorischen
MalRnahmen passend zum ermittelten Risiko unter Berlicksichtigung der Schutzziele nach Stand der
Technik detailliert und unter besonderer Berucksichtigung der eingesetzten IT-Systeme und
Verarbeitungsprozesse beim Auftragnehmer dar. Die Malnahmen kénnen im Laufe des
Auftragsverhaltnisses angepasst werden.

(3) Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen MafRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung durchzufuhren (Art. 32 Abs. 1 lit. d DSGVO).

6. Rechte und Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fiir die Wahrung der Rechte
von Betroffenen ist allein der Auftraggeber verantwortlich.
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(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert.

(3) Der Auftraggeber ist verpflichtet, den Zugriff zur Anwendung im Rahmen der Nutzung durch
geeignete MaRnahmen vor dem Zugriff durch unbefugte Dritte zu sichern.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Gber den Datenschutz und der
vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch Dritte,
insbesondere durch die Einholung von Auskiinften zu kontrollieren.

(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschaftsbetriebs zu
erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders
angezeigt, finden Kontrollen nach angemessener schriftlicher Vorankindigung (mindestens 30
Werktage) und zu Geschaftszeiten des Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt.
Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten
Datenschutzpflichten erbringt, soll sich eine Kontrolle auf Stichproben beschranken. Etwaige durch die
Kontrolle entstehende Kosten tragt der Auftraggeber.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

(7) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erangten Kenntnisse
von Geschaftsgeheimnissen und Datensicherheitsmalinahmen vertraulich zu behandeln.

(8) Der Auftraggeber tragt die Verantwortung und die Pflichten fir die Erfillung der Rechte der
betroffenen Personen gemal Art. 12 bis 22 DSGVO.

7. Regelungen zur Berichtigung, Lé6schung und Sperrung von Daten
Am Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
vertraglichen Vereinbarung berichtigen, 16schen oder sperren.

8. Unterauftragsverhiltnisse
(1) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen direkten
Zusammenhang mit der Erbringung der Hauptleistung aufweisen.

(2) Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer gestattet. Der Auftragnehmer informiert den Auftraggeber gemaf Art. 28 Abs. 2 DSGVO
tiber jede Anderung und teil dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tatigkeit
des Subunternehmers mit. Dem Auftraggeber steht ein Recht auf Einspruch zu. Erfolgt zwischen dem
Auftraggeber und Auftragnehmer im Einspruchsfall keine Einigung, so steht dem Auftraggeber ein
Sonderkindigungsrecht zu.

(3) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten Subunternehmer
mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang beschaftigt und
durch den Auftraggeber im Rahmen dieses Vertrages genehmigt.

(4) Der Auftragsverarbeiter informiert den Verantwortlichen immer (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der
Auftraggeber die Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben (Art. 28 Abs. 2
Satz 2 DSGVO). Anderungen werden nach einer Frist von 20 Werktagen (=4 Wochen) nach
Bekanntgabe durch den Auftragnehmer wirksam.

(5) Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniber Subuntemehmern gelten. In dem Vertrag mit dem
Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen
Subunternehmem. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen bei Subuntemehmem durchzufiihren oder durchfiihren zu lassen.
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(6) Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

(7) Der Auftragnehmer muss dafiir Sorge tragen, dass er Subunternehmer unter Beriicksichtigung der
Eignung der von diesen getroffenen technischen und organisatorischen Malinahmen im Sinne von Art.
32 DSGVO sorgfaltig auswahlt.

9. Mitteilungspflichten

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten
unverzuglich mit. Auch begriindete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat spatestens
innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis an eine vom
Auftraggeber benannte Adresse zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
madglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl der betroffenen Datenséatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Malinahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MafRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen

(2) Ebenfalls unverzlglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung sowie
Verstolle des Auftragnehmers oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche
Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder Maf3hahmen von
Aufsichtsbehdrden oder anderen Dritten, soweit diese Bezlige zur Auftragsverarbeitung aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 DSGVO
im erforderlichen Umfang zu unterstitzen. Wenn dem Auftragnehmer eine Verletzung des Schutzes
personenbezogener Daten bekannt wird, meldet er diese dem Auftraggeber unverziglich, spatestens
aber 24 Stunden nach Bekanntwerden.

10. Weisungen
(1) Der Auftragnehmer darf Daten nur auf Weisung des fiir die Verarbeitung Verantwortlichen
verarbeiten. Die Art der Verarbeitung ergibt sich aus der Dienstleistung des Auftragnehmers.

(2) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstot. Der
Auftragnehmer kann die Durchfihrung der Weisung so lange aussetzen, bis sie durch den
Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

(3) Zur Erteilung von schriftlichen Weisungen im Namen des Auftraggebers befugt:
XXX

(Vorname, Nachname, E-Mail, Telefon)

11. Beendigung des Auftrags

(1) Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des Auftraggebers hat der
Auftragnehmer die verarbeiteten Daten nach Wahl des Auftraggebers entweder zu I6schen oder an den
Auftraggeber zu tUbergeben. Ebenfalls zu vernichten sind vorhandene Kopien. Die Vernichtung hat so
zu erfolgen, dass eine Wiederherstellung mit vertretbarem Aufwand nicht mehr moglich ist.

(2) Dokumentationen, die dem Nachweis der ordnungsgemafen Datenverarbeitung dienen, sind durch
den Auftragnehmer den jeweiligen gesetzlichen Aufbewahrungsfristen entsprechend aufzubewahren.
Er kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende Ubergeben.
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12. Haftung
Es gelten die Haftungsregelungen der AGB, soweit nicht etwas Abweichendes vereinbart ist.

13. Sonderkiindigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer
Frist kindigen (,auf3erordentliche Kuindigung“), wenn ein schwerwiegender Verstol des
Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt,
der Auftragnehmer eine rechtmaflige Weisung des Auftraggebers nicht ausfiihren kann oder will oder
der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

(2) Ein schwerwiegender Versto3 liegt insbesondere vor, wenn der Auftragnehmer die in dieser
Vereinbarung bestimmten Pflichten oder die vereinbarten technischen und organisatorischen
MafRnahmen in erheblichem Mafe nicht erfillt oder nicht erfullt hat.

(3) Bei unerheblichen VerstofRen setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist
zur Abhilfe. Erfolgt die Abhilfe nicht, so ist der Auftraggeber zur auf3erordentlichen Kiindigung berechtigt.

14. Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und DatensicherheitsmalRnahmen der jeweils anderen Partei auch tber
die Beendigung des Vertrages vertraulich zu behandein.

(2) Anderungen, Erganzungen und Nebenabreden bedirfen der Schriftform und missen dem
Auftraggeber vom Auftragnehmer vorab zur Zustimmung kenntlich gemacht werden.

(3) Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein, berihrt dies die Giltigkeit der
Ubrigen Bestimmungen nicht.

(4) Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag
verarbeiteten Daten und der zugehdérigen Datentrager ausgeschlossen.

(5) Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim
Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

(6) Samtliche in diesem Vertrag genannten Anlagen sind Vertragsbestandteil.

Ort, Datum Unterschrift Auftragnehmer

Anlagen:
e Anlage 1: Technische und organisatorische Mallnahmen

e Anlage 2: Zugelassene Unterauftragsverhaltnisse
e Anlage 3: Vorlage Einwilligung in die Verarbeitung mit einem Cloud-Online-basierten Kl-Tool
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Anlage 1:
Technische und organisatorische MaRnahmen

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen MaBnahmen zu treffen, die erforderlich sind,
um die Ausfiihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind
MalRnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten
Schutzzweck steht. Die Organisation erfiillt diesen Anspruch durch folgende MalRnahmen:

Gewihrleistung der Vertraulichkeit
Zutrittskontrolle

Objektschutz des Rechenzentrums durch ein Sicherheitsunternehmen erfolgt 24/7.

Vollstandige Kameraliberwachung des Rechenzentrums erfolgt 24/7.

Zugangssystem durch Kartenlesegerate bei dem jeder Zutritt protokolliert wird.

Es gibt mehrstufige Zugangskontrollen (Gelédnde, Gebaude, Cargo) sowie mechanische
AulRenabriegelungsvorrichtungen.

Der Zutritt zu den Raumlichkeiten im Rechenzentrum ist nur fir autorisierte Personen maoglich.
Datensicherungen auf Datentragern werden in einem vom Serverbetrieb getrennten gesicherten Bereich des
Rechenzentrums vorgehalten.

Zugang zu dem Datentrager zur Sicherung hat nur befugtes Personal des Rechenzentrums.

Zugangskontrolle

Eine eigenstdndige Registrierung durch Nutzer ist nicht moglich.
Der erste Nutzer einer Organisation wird ausschlielich nach Abschluss aller notwendigen Vertrage und
Vereinbarungen vom Auftragnehmer angelegt.
Der interne Administrationsbereich der Anwendung ist vollstandig passwortgeschitzt und kann nur mit
aktivierten, giltigen Zugangsdaten eingesehen und genutzt werden.
Nutzer konnen sich ausschlieBlich mit gliltigem Benutzername und zugehorigem, personlich gewahltem
Passwort anmelden.
Beim erstmaligen Login in der Anwendung missen Benutzer |hr Passwort neu setzen. Ohne diesen Schritt ist
die weitere Nutzung der Anwendung nicht moglich.
Zusatzlich kann jeder Benutzerzugang mit Zwei-Faktor-Authentisierung zusatzlich abgesichert werden.
Passworter unterliegen folgenden Richtlinieren:

o Mindestlange 8 Zeichen

o Enthélt mindestens GroR- und Kleinbuchstaben, Ziffern und Sonderzeichen

o Verschlisselung nach Stand der Technik
Administrative Zugange auf den Anwendungsserver, den Datenbankserver und alle weiteren administrative
Systeme haben nur die Mitarbeiter des Auftragnehmers.
Samtliche internen Systeme des Hosting-Anbieters sind durch Firewalls geschitzt.
Der Login auf den Servern direkt ist nur per SSH-Key des Auftragnehmers moglich.
Das Betriebssystem und die Softwarekomponenten des Servers werden regelmaRig aktualisiert.

Zugriffskontrolle

Der Zugriff auf Daten und Funktionen der Anwendung wird Uber eine mehrstufige Benutzerstruktur,
Zuweisungen der Benutzer und ein differenziertes Rollen-Rechte-System geregelt.
o Administrations-Nutzer obliegen ausschlieBlich dem Auftragnehmer
o Verwaltungs-Nutzer sind Gibergreifende Zugange (z.B. Leitung) fiir eine Organisation (z.B. Schule)
o Standard-Nutzer einfache Zugédnge zur Anwendung (z.B. Lehrer)
Bei jedem Seitenaufruf wird gepriift, ob der Nutzer die Berechtigung zur gewiinschten Aktion besitzt und
welche Daten er entsprechend seiner Rolle und Zuweisungen dndern und/oder speichern darf.
Verwaltungs- und Standard-Nutzer werden einer Organisation zugewiesen.
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Verwaltungs-Nutzer kdnnen zusatzlich auch einer oder mehreren Gruppen zugewiesen werden.
Standard-Nutzer werden einer oder mehreren Gruppen (z.B. Schulklasse) zugewiesen.

Ein Verwaltungs-Nutzer ohne Zuweisung zu Gruppen kann die personenbezogenen Daten aller Gruppen
seiner Organisation nicht einsehen und dndern.

Zuweisungen zu Organisationen und Gruppen kdnnen von keinem Nutzer selbststandig gedndert werden.
Empfanger der Nachrichten (z.B. Eltern) benotigen kein Benutzerkonto und kénnen zu keinem Zeitpunkt auf
personenbezogene Daten der Anwendung zugreifen.

Empfanger der Nachrichten erhalten eine individuelle Kopie der Nachricht per E-Mail.

Die Bestatigungsoptionen der einzelnen Empfanger sind ausschlieRlich fiir die Nutzer mit Zuweisung zur
jeweiligen Gruppe einsehbar.

Trennungskontrolle

Nutzer unterliegen einem strikten Rollen-Rechte-System.

Nutzer kdnnen nur auf Daten der lhnen zugewiesenen Organisation bzw. Gruppen zugreifen.

Ein Zugriff auf die Daten anderer Organisationen ist in keinem Fall moglich.

Zum Testen von neuen Funktionen wird vom Auftragnehmer ausschlieflich ein eigenes Testsystem genutzt.
Dieses ist vom Produktivsystem und dessen Datenbestand getrennt.

Pseudonymisierung

Benutzerdaten von z.B. Lehrkraften werden beim Loschen anonymisiert bzw. pseudonymisiert, um z.B. die
Dokumentation von versendeten Nachrichten fiir die Einrichtung weiter zu gewahrleisten.
Benutzerdaten von Eltern werden beim Loschen vollstdndig entfernt.

Sicherheit

Die Infrastruktur des Rechenzentrums ist durch den Stand der Technik entsprechende Firewalls und Anti-
Viren-Software gegen Angriffe von auflen geschitzt.

Die Datentibertragung erfolgt ausschliefRlich verschlisselt.

Zum Betrieb notwendige Systeme sind redundant ausgelegt und Techniker sind taglich 24 Stunden vor Ort.
Samtliche Dienste der Anwendung unterliegen SSL-Verschliisselung Das SSL-Zertifikat wird vom Anbieter
LetsEncrypt bereitgestellt. Der Server ist gegen DDoS-Angriffe durch spezielle DDoS-Protection des Hosting
Anbieters abgesichert.

Gewihrleistung der Integritit
Weitergabekontrolle

Samtliche Daten werden beim Transfer zwischen Server und Internetbrowser bzw. Computer des Nutzers

verschlUsselt Gbertragen.

Nutzer haben keine Moglichkeit, aus der Anwendung heraus Daten zu exportieren, an Dritte zu Gibertragen

oder eine sonstige Ubermittlung anzustoRen.

Datenibermittlungen an den E-Mail-Dienstleister des Auftragnehmers zur Erstellung der Verteilerlisten zum

Versand der Nachrichten kénnen per SSL-Verschliisselung und mit dem benutzerspezifischen API-Key des
Auftragnehmers erfolgen.

Datentrager werden ausschlielich im Rechenzentrum fiir Backups genutzt.
Datentrager sind im Rechenzentrum gegen unbefugtes Entfernen geschitzt.
Ein Hantieren mit Datentrdgern und darauf gespeicherten Daten erfolgt nicht.
Es erfolgt keinerlei Transport von Daten auf Datentragern.

Eingabekontrolle

Samtliche Eingaben und Anderungen von personenbezogenen Daten in der Anwendung werden {iber die

Nutzer durch ein SSL-verschliisseltes Web-Interface vorgenommen.

Nutzer kdnnen Daten nur entsprechend ihrer Rolle und der zugehdrigen Rechte eingeben und dndern.
Fir erstellte Nachrichten werden folgende Protokolldaten gespeichert:
o Nutzer, der die Nachricht erstellt und versendet hat
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Empfanger der Nachricht
Erstellzeitpunkt der Nachricht
Zeitpunkt des ersten und letzten Versands
Zeitpunkt der ersten und letzten Antwort (Bestatigung) je Empfanger
o Fur Dateianhange der Erstellzeitpunkt
Das manuelle L6schen von Daten ist nur fiir Nutzer mit entsprechenden Rechten moglich.
Alle Eingaben und Anderungen an personenbezogenen Daten werden protokolliert. Dadurch wird

O O O O

sichergestellt, dass nachvollzogen werden kann, welcher User welche Daten gedndert oder geléscht hat.

Gewihrleistung der Verfiigbarkeit und Belastbarkeit

Brandschutz - Es gibt umfassenden Brandschutz fiir das Rechenzentrum inklusive hochempfindlicher
Rauchmelder mit direkter Anbindung an die Feuerwehr. Spezielle SchutzmalRnahmen schitzen samtliche
Hardware im Brandfall vor Losch- und Spritzwasser.

Stromversorgung - Das Rechenzentrum ist ringférmig an das 6ffentliche 10KV Starkstromnetz angebunden.
Samtliche Versorgungsleitungen im Rechenzentrum sind in doppelter Ausfiihrung vorhanden. Die USV-
Anlage befindet sich in einer rdumlich getrennten und geschiitzten Umgebung und kann den autonomen
Betrieb aller Anlagen und Server im Rechenzentrum fiir finf Minuten gewahrleisten. Der stets vorgewarmte
Dieselgenerator Glbernimmt innerhalb von 120 Sekunden die Versorgung durch die USV-Anlage und kann
den Betrieb autonom fiir 72 Stunden ohne Nachbetankung gewahrleisten.

Netzwerkinfrastruktur - Fiir den Server werden ausschliefllich Markenkomponenten verwendet. Der Cisco
Backbone Router besitzt eine redundante Ausfiihrung der Netzteile und Module. Zusatzlich steht ein
identischer Router als Ersatz im Hot-Standby zur Verflgung. Sicherungen werden taglich ausgefihrt und
unterliegen einem 24-Stunden-Monitoring. Zusétzlich stehen Mitarbeiter taglich 24 Stunden vor Ort oder in
Bereitschaft zur Verfligung.

Netzwerkverfligbarkeit - Die SLA-Vereinbarung mit dem Hosting Anbieter garantiert eine Verfligbarkeit von
99%. Die Netzwerk- und Strom-Verfligbarkeit wird mit 99,5% garantiert. Wartungsarbeiten werden in zuvor
kommunizierten Zeitfenstern, in der Regel zwischen 23:00 und 07:00 Uhr, durchgefiihrt.

Backups - Ein vollstéandiges Backup des Systems und aller Daten der Anwendung wird taglich kurz vor
Mitternacht durchgefiihrt. Backups werden auf einem physikalisch eigenstandigen, rdaumlich abgetrennten,
Server fir zwei Wochen gespeichert und anschliefend automatisch und vollstéandig gel6scht. Ein weiteres
Backup-System erstellt in Echtzeit mindtlich eine Sicherung aller Daten.

Server - Der Server ist an den 170 Gigabit Backbone des Hosting-Anbieters angebunden. Es stehen acht
verschiedene unabhangige Carrier zur Verfligung.

Entwicklung - Der Quellcode der Anwendung wurde eigenstdndig ohne Involvierung externer Dienstleister
entwickelt. Sdmtliche Rechte am Quellcode liegen ausschlieBlich und vollumfanglich beim Auftragnehmer.
Das Backend des Tools ist vollstdndig in PHP programmiert und basiert auf dem Symphony Framework in der
Version 3. PHP |duft zum jetzigen Stand in der Version 7.1.4, die Datenbank nutzt MySQL in der Version 5 mit
innoDB Engine und erlaubt ausschlieBlich abgesicherten Zugriff Giber SSH-Verbindungen. Das Frontend
(HTML, CSS, JS) wurde auf Basis des Bootstrap Frameworks erstellt. Der gesamte Softwarecode unterliegt
einer lickenlosen Versionierung durch Atlassian Bitbucket.

Verfahren regelmiBiger Uberpriifung, Bewertung und Evaluierung
Datenschutz-MafSnahmen

Der Datenschutzbeauftragte seitens des Auftragnehmers ist benannt und dem Auftraggeber bekannt.
Verantwortliche fur Datensicherheit, Auftragskontrolle und aktuelle Dokumentation der Verfahrensschritte

sind definiert.
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* Datenschutz und Datensicherheit sind elementare Bestandteile aller Vertrdge und Vereinbarungen zwischen

Auftragnehmer und Auftraggeber.

* Das genutzte System und Hosting entspricht dem aktuellen Stand der Technik mit allen notwendigen und

vertretbaren MaRnahmen zum Datenschutz und zur Datensicherheit.

*  Mitarbeiter des Auftragnehmers sind auf Vertraulichkeit und das Datengeheimnis verpflichtet.

* Mitarbeiter des Auftragnehmers werden regelmaRig hinsichtlich Datenschutzes sensibilisiert und geschult.

* Eine Datenschutz-Folgenabschatzung wird bei Bedarf und Notwendigkeit durchgefiihrt.

*  Den Informationspflichten gemaR Art. 13 und 14 DSGVO gegeniiber Betroffener wird nachgekommen.

*  Ein Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener ist vorhanden.

*  RegelmiRige Uberpriifung der technischen SchutzmaRnahmen und deren Wirksamkeit.
Incident-Response-Management

e Einsatz von Firewalls und deren regelméaRige Aktualisierung

e Einsatz von Spamfiltern und deren regelmaRige Aktualisierung

e Einsatz von Virenscannern und deren regelmaRige Aktualisierung

e Dokumentierter Prozess zur Meldung von Sicherheitsvorfallen / Datenpannen

* Dokumentation von Sicherheitsvorfillen / Datenpannen

*  Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfillen / Datenpannen.

Datenschutzfreundliche Voreinstellungen
* Die Anwendung folgt generell dem Grundsatz ,,Privacy by Design“ bzw. ,,Privacy by default”.
*  Nutzern kdnnen bei Anlage der Datensatze nur die fir die Nutzung der Anwendung notwendigen und
vorgesehenen Daten eingeben.
*  Esstehen keine freien Datenfelder zur Angabe von Zusatzinformationen zur Verfligung.
*  Das Hinzufligen von neuen Datenfeldern ist nicht moglich.
* Betroffene kdnnen jederzeit von ihrem Widerrufsrecht durch einen Link zum Abmelden Gebrauch machen.
*  Nutzer der Anwendung kdénnen jederzeit die Daten Betroffener aus der Anwendung I6schen.

Auftragskontrolle
* Ein Vertrag zur Auftragsverarbeitung zwischen Auftraggeber und Auftragnehmer ist abgeschlossen.
* Der Auftragnehmer wahlt den Auftraggeber unter Beachtung der Sorgfaltspflicht fiir Datenschutz und
Datensicherheit aus.
*  Ein Lizenz- und Nutzungsvertrag zwischen Auftraggeber und Auftragnehmer ist abgeschlossen.
* Alle Systeme, auf denen Datenverarbeitung im Auftrag betrieben wird, sind von den Systemen getrennt, in
denen der Auftragnehmer andere eigene Daten verarbeitet.
* Die Aufgaben, Kompetenzen und Pflichten zwischen Auftragnehmer und Auftraggeber sind klar abgegrenzt.
*  Erhobene Daten werden bei der Datenanlage der Organisation des jeweiligen Auftraggebers zugeordnet. Er
tragt die datenschutzrechtliche Verantwortung fiir diese Daten.
*  Weisungen zwischen Auftraggeber und Auftragnehmer werden ausschliefRlich schriftlich dokumentiert.
*  Regelfristen fur das Loéschen von Daten liegen vor, der Auftraggeber erhilt in seiner Rolle als
Verantwortlicher nach Wunsch ein Backup der vom Auftraggeber zu I6schenden Daten.
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Anlage 2:
Zugelassene Unterauftragsverhaltnisse

Der Auftragnehmer nimmt fiir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten in Anspruch, die
in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer®). Dabei handelt es sich um nachfolgende Unternehmen:

Subunternehmer 1

Name: Hetzner Online GmbH

Anschrift: Industriestr. 25, 91710 Gunzenhausen, Deutschland

Tatigkeit: Bereitstellung der Serverhardware im Rechenzentrum

Regelungen: + BSI IT-Grundschutz, ISO 27001 zertifiziert, TUV-Saarland zertifiziert

+ EU-DSGVO, Serverstandort Deutschland

+ Vertrag zur Auftragsverarbeitung, Umfassende technische und organisatorische MalRnahmen

Subunternehmer 2

Name: Mailjet GmbH

Anschrift: Alt-Moabit 2, 10557 Berlin, Deutschland

Tatigkeit: Versand von Nachrichten (=E-Mail-Variante, falls App nicht genutzt wird)
Regelungen: + BSI IT-Grundschutz, ISO 27001 zertifiziert, TLS-Verschllsselung fiir E-Mail

+ EU-DSGVO, Serverstandort Deutschland und EU (Belgien)

+ Vertrag zur Auftragsverarbeitung, Umfassende technische und organisatorische MalRnahmen

Subunternehmer 3 (nur bei optionaler Nutzung von Videokonferenzen)

Name: invokable GmbH

Anschrift: Kratzberger Stralle 9, 42855 Remscheid, Deutschland

Tatigkeit: Bereitstellung und Betrieb der Videokonferenzserver auf Basis von BigBlueButton
Regelungen: + BSI IT-Grundschutz, ISO 27001 zertifiziert, Open-Source-Software

+ EU-DSGVO, Serverstandort Deutschland
+ Vertrag zur Auftragsverarbeitung, Umfassende technische und organisatorische MaRRnahmen

Subunternehmer 4 (nur bei optionaler Nutzung von Zahlungen)

Name: finAPl GmbH

Anschrift: Adams-Lehmann-StraRe 44, 80797 Miinchen, Deutschland

Tatigkeit: Abgleich von Uberweisungen der Eltern auf dem Bankkonto der Einrichtung (nur Lesezugriff)
Regelungen: + BaFin-Lizenz, BSI IT-Grundschutz, ISO 27001 zertifiziert, TUV-IT Zertifikat

+ EU-DSGVO, Serverstandort Deutschland

+ Umfassende technische und organisatorische Maflnahmen

Subunternehmer 5 (nur bei optionaler Nutzung von Kl-Textvorschldagen)

Name: Microsoft Ltd., Azure West

Anschrift: Evert van de Beekstraat 354, 1118 CZ Luchthaven Schiphol, Niederlande
Tatigkeit: Dienstleister zum Erstellen von Kl-generierten Textvorschlagen
Regelungen: + BSI IT-Grundschutz, ISO 27001 zertifiziert

+ EU-DSGVO, Serverstandort EU (Niederlande)
+ Vertrag zur Auftragsverarbeitung, Umfassende technische und organisatorische MalRnahmen
+ Anonymisierte Nutzung, kein Personenbezug maéglich, Eigentumsrechte bleiben beim Nutzer

+ Keine Prompt-Speicherung, keine Verknlipfung mit anderen Nutzern, keine Nutzung zu Trainingszwecken
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Anlage 3:
Vorlage Einwilligung in die Verarbeitung mit einem Cloud-Online-
basierten Kl-Tool

Im Rahmen der Nutzung der Anwendung Elternnachricht.de wird optional eine Kl-gestutzte
Funktion zur Formulierung von Textvorschlagen fur Elternbriefe angeboten. Diese Funktion
basiert auf einem Cloud-basierten Dienst des externen Anbieters Microsoft Azure.

Die Nutzung dieser Funktion ist freiwillig und nicht verpflichtend. Das Portal ist auch ohne
Aktivierung dieser Funktion vollumfanglich nutzbar.

Verarbeitungsrahmen:

e Der Anbieter ist ISO 27001 zertifiziert und stellt den BSI IT-Grundschutz sicher.

e Die Nutzung erfolgt ohne personalisierten Nutzeraccount, die Anfragen werden
ausschlief3lich Uber die zentrale Server-IP-Adresse der Anwendung gestellt. Es erfolgt
keine Zuordnung zu lhrer Person.

e Eswerden ausschlielich Inhalte verarbeitet, die Sie bewusst und aktiv eingeben
(=Prompt).

e |hre Prompt-Eingaben werden nicht beim Kl-Anbieter gespeichert, nicht fur
Trainingszwecke des KI-Modells verwendet und nicht mit anderen Nutzern verknupft.

e Das Eigentum an den eingegebenen Inhalten verbleibt bei Ihnen als Nutzer.

e Esfindet keine automatische DatenlUbertragung oder Hintergrundverarbeitung statt.

e Ein Zugriff des KI-Anbieters auf Ihre Eingaben und Ergebnisse ist vertraglich
ausgeschlossen.

e Etwaige technische Zwischenspeicher werden mit einer maximalen Loschfrist von 1 Jahr
betrieben.

Die Einwilligung kann jederzeit ohne Angabe von Griinden mit Wirkung fur die Zukunft
widerrufen oder die Funktion in den Einstellungen selbst deaktiviert werden. Aus einem Widerruf
entstehen keine Nachteile.

Ich willige hiermit freiwillig in die Nutzung der Cloud-basierten KI-
Anwendung im Rahmen des Verwaltungsportals ein. Mir ist bewusst, dass
ich diese Einwilligung jederzeit widerrufen kann, ohne dass mir daraus
Nachteile entstehen und ich zu keinem Zeitpunkt gezwungen bin, die
Funktion zu nutzen.

O Ja, ich willige ein.

Ort, Datum Name Unterschrift
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